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O WebService

Jestesmy integratorem systemow informatycznych. Od 2003 roku nalezymy
do Grupy SOLIDEX - wiodgcego integratora systemow sieciowych. Tworzymy
i wdrazamy kompleksowe rozwigzania informatyczne. Nasi specjalisci tgczg
doswiadczenie biznesowe, gteboka wiedzg informatyczng oraz unikalne umie-
jetnosci projektowania architektury informacyjnej oraz uzytecznych interfejsow
graficznych.

more than software. ..

bezpieczenstwa i wygenerowaniu z nich raportow. \Wykonujgc testy, nasz au-
dytor dziata jako potencjalny hacker — planuje i wykonuje droge ataku, wspie-
rajac sie scisle kontrolowanymi przez siebie narzedziami wspomagajgcymi.

Bezpieczenstwo zasoboéw sieciowych

W ostatnich latach obserwuije sie lawinowy wzrost ilosci btedéw bezpieczen-
stwa wykrywanych w aplikacjach webowych. W obecnej chwili wiele niezalez-
nych zrédet podaje, iz Srednio 8 na 10 portali webowych posiada powazne luki
bezpieczenstwa. Staby stan bezpieczenstwa tego typu aplikacji potwierdzaja
rowniez nasze wewnetrzne badania, ktorym poddajemy najwieksze portale w
Polsce oraz znane portale z branzy finansowej. Stan bezpieczeristwa znacznej
czesci tych systemow mozna okreslic jako niezadowalajacy.

, [ . ] ataki na ap“KaCje quatkpwym oz.y.nnikie.m zwigkszgjacym ryzyko pomys’lnego a’[akL]) hacker-

: skiego jest fakt, iz ataki na aplikacje webowe nalezg do grupy atakow wyko-

webowe ﬂa|eZE:l do grupy  nywanych najczesciej. Wyniki badan przeprowadzonych przez Gartner Group
mowig, iz ponad 70% wszystkich atakdw hackerskich odbywa sie wtasnie w

ataKO\N V\/ykonyV\/aﬂyCh warstwie aplikacyjne;.
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ﬂaJCZ@SCIGJ. Btedy bezpieczeristwa w aplikacjach webowych pozwalajg atakujgcemu uzy-

skac takie korzysci jak:

% nieograniczony dostep do bazy danych w trybie do zapisu i odczytu (umoz-
liwia to np. umieszczenie kompromitujgcych informaciji w portalu czy od-
czytanie poufnych danych)

nieograniczony dostep do administracji aplikacji

dostep do shell-a w systemie operacyjnym i eskalacja ataku w gtgb infra-
struktury

przejecie dostepu do kont uzytkownikéw bez znajomosci haset
wykorzystanie serwera jako zombie host do atakéw na inne serwery w
Internecie

wykorzystywanie skompromitowanych systeméw do wytudzania istotnych
informacji (np. numerdw kart kredytowych)
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,,Korzystamy 7 metodobgii: W Wyniku tegg/typu gtakow cierpi powgz_nie cenna re/putagja firmy,_ a jak moz-
na sie domysli¢, niekiedy atak przenosi sie na bezposrednie, wymierne straty

O\/\/ASP, G|S, \/\/ASC, atakowanego podmiotu.
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RekomeﬂdaCJe GlNB D Jako srodek zaradczy oferujemy wykonanie audytu bezpieczenstwa aplikacii.
W zaleznosci od krytycznosci danego rozwigzania audyt moze przyjac¢ postac
od wariantu podstawowego az do wariantu petnego (z badaniem infrastruktury
oraz kodu zrodtowego). Zakres audytu jest ustalany z Klientem kazdorazowo —
w zaleznosci od charakteru audytowanej aplikaciji, oraz konkretnych wymagan
ze strony Zamawiajgcego.

W wyniku audytu dostarczamy raport zawierajacy opis przeprowadzonych testow, doktadne wska
zanie znalezionych podatnosci wraz z okresleniem typu oraz stopnia krytycznosci, oraz rekomen
dacje naprawy.

Nasza metodologia
Unikalng cecha naszej metodologii jest przeprowadzanie testow penetracyjnych metoda pdtauto-
matyczng. W przeciwienstwie do znacznej czesci naszej konkurenciji nie poprzestajemy na urucho-
mieniu automatycznych skanerow bezpieczeristwa i wygenerowaniu z nich raportow.

Wykonujgc testy, nasz audytor dziata jako potencjalny hacker — planuje i wykonuje droge ataku,
wspierajgc sie scisle kontrolowanymi przez siebie narzedziami wspomagajacymi. Dodatkowo ta-
czac kompetencije programistyczne z kompetencjami bezpieczeristwa, jest w stanie przewidzie¢
stabe punkty aplikacji na podstawie nawet wstepnego badania.

Taka metoda daje znakomite efekty o czym swiadczy wykrycie przez nas wysoce krytycznych luk
bezpieczenstwa (np. SQL injections) w wielu serwisach bankowych, serwisach finansowych, czy
popularnych polskich portalach.

Wyrdzniajaca nas cechg jest rowniez fakt, iz jako audytoréw zatrudniamy jedynie osoby pracujgce
u nas na peten etat oraz w wysokim stopniu dbamy o poufnos¢ dotyczaca szczegdtow wykony-
wanych prac. Kazda zatrudniona u nas osoba podpisuje stosowne oswiadczenie o poufnosci, a w
przypadku wykonywania audytu praktykujemy dodatkowo podpisanie dokumentu NDA na ptasz-
czyznie firma-firma.

Dzieki standardom bezpieczenstwa obowigzujgcym w Grupie SOLIDEX, swiadczymy ustugi zwig-
zane z dostepem do danych osobowych (GIODO) czy tez objetych tajemnicg bankowa. Realizujac
nasze prace czesto nawigzujemy bezposrednie potaczenie do sieci bankowych.

Oferta WebService:
Nasza oferta obejmuje audyty bezpieczenstwa w zakresie :

%k Oprogramowania webowego (praktycznie wszystkie znaczace technologie: ASP.NET/Java/PHP/
ASP/Python). Audyty wykonujemy metoda blackbox i/lub whitebox (analiza kodu zrédtowego).

% Systemow operacyjnych (Windows Server 2003, Linux, FreeBSD, OpenBSD, Solaris 10, AlX,
HP-UX).

% Baz danych (Microsoft SQL Server , Oracle, MySQL, PostgreSQL).

% Ustug systemu operacyjnego (serwery webowe, serwery aplikacyjne, serwery pocztowe,
serwery ftp, itd.).

% Testow wydajnosciowych oprogramowania webowego (stress testy, symulacja korzystania
z aplikacji przez okreslona liczbe uzytkownikow).

% Testow przywracania z backupu oraz poprawnosci dziatania mechanizmow typu failover.
% Infrastruktury sieciowej (routery, firewalle, IDS-y).

Wykonujac audyty bezpieczenistwa opieramy sie o uznane w Swiecie bezpieczenstwa
rekomendacje i metodologie (np. OWASP, CIS, WASC, Rekomendacije GINB D).

W przypadku zainteresowania naszg ofertg prosimy o kontakt e-mailowy:
security@webservice.pl
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